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Wie viel ist sicher?

Viren und Wiirmer machen Schlagzeilen. Das Bediirfnis
nach mehr Sicherheit wachst bei Heimanwendern und KMUs.
Doch was ist wirklich notig?

= von Bruno Habegger

16tzlich war der Wurm drin.
PErich E., der IT-Verantwort-

liche eines kleinen Unterneh-
mens aus der Werbebranche, schlug
die Hinde tiber dem Kopf zusam-
men: Jetzt stand ithm eine Nacht-
schicht bevor. Halb so schlimm,
wiren das die einzigen schlimmen
Folgen von Viren und Wiirmern.
Kiirzlich musste die Schweizerische
Post ihre ganze Infrastruktur he-
runterfahren, weil sich ein alter
Bekannter, der SQLSlammer, in

ihre Systeme eingeschlichen hatte.
Fiir Stunden ging nichts mehr — kein
Telebanking, die Website blieb un-
erreichbar, Zahlungen am Schalter
und am Postomaten konnten nur
eingeschrinkt abgewickelt werden.
Der Ubeltiter ist inzwischen besei-
tigt, doch die bohrende Frage bleibt:
Welche  Sicherheitsmassnahmen
braucht der Anwender?

Das Maximum, wenn es nach den
Herstellern und Vertreibern von Si-
cherheitslosungen geht. Entspre-
chend optimistisch schauen sie in

die Zukunft: Allein der weltweite
Markt fir Antiviren-Losungen soll
von knapp zwei Milliarden US-
Dollar im letzten Jahr bis 2007 auf
das Doppelte wachsen. Firmen wie
Symantec oder Network Associates
profitieren von der Angst. Thre An-
tiviren-Software fiir Heimanwender
ldsst sich nur fiir eine beschrankte
Zeit mit aktualisierten Virensigna-
turen fiir die Erkennung neuer
Schidlinge bestiicken — derzeit ein
Jahr. Danach wird der Preis fiir ein
Jahresabo oder fiir eine neue Soft-
ware-Version fillig.

Das Sicherheitsbewusstsein der
Anwender wichst zwar, ist aber trotz
aller Schreckensmeldungen noch
immer ungeniigend. Eine von PSI-
Net Europe und Pan Security Inter-
national (PanSec) durchgefiihrte
Studie belegt, dass das Risiko durch
Hacker-Angriffe auf ungeschiitzte
Websites und Firmennetzwerke
hoch ist. Jede zweite Firma sei un-
geniigend gesichert, so das Fazit der
europiischen Untersuchung, fiir die
acht Wochen lang ein ungeschiitzter
sowie ein per Firewall gesicherter
Server ins Internet gestellt wurde.
Die Folge: Auf den geschiitzten Ser-
ver erfolgten 1672 unbefugte Zu-
griffe, wihrend der ungeschiitzte
Server mit 19 128 Angriffen mehrals
zehn Mal hiufiger attackiert wurde.

Laut einer Untersuchung von Sy-
mantec wird die Bedrohungslage
auchimmer komplexer. Die Zahl der
Wiirmer und Viren, die gleichzeitig
mit unterschiedlichen Technologien
zuschlagen konnen, nimmt stdndig
zu. Im ersten Halbjahr 2003 ver-
zeichneten die von Symantec unter-
suchten Firmen weltweit im Durch-
schnitt 38 Angriffe pro Woche. Im sel-
ben Zeitraum dokumentiert die
Studie 994 neue Viren und Wiirmer
—doppelt so viele wie im ersten Halb-
jahr 2002.

Fazit beider Studien: Bereits mi-
nimale Schutzmassnahmen redu-
zieren das Risiko erheblich, Opfer
einer Attacke zu werden.

Doch was wire fiir einen opti-
malen Schutz wirklich notig?

Heimanwender: Zur Grundausriis-
tung gehoren zwingend eine aktuel-
le Antiviren-Software sowie eine ein-
fach zu bedienende Desktop-Fire-
wall. Im PCtipp wurde beides bereits
getestet: Die entsprechenden Arti-
kel finden Sie in der Orbit-Sonder-
ausgabe 2003 und im PCtipp 9/2003.
(www.pctipp.ch/archiv).

Desktop-Firewalls bieten nur
dann einen gewissen Schutz, wenn
sie richtig konfiguriert sind. Hangt
an Threm PC ein eingeschaltetes Mo-
dem oder ein ISDN-Adapter, miis-
sen Sie sich auch vor Web-Dialer-
Programmen schiitzen. Informa-
tionen dazu finden Sie auf www.
dialerschutz.de. Niitzliche Pro-
gramme gibts im Download-Bereich
von www.pctipp.ch unter WEBCODE
20556 und WEBCODE 23008.

Wer auf ADSL umsteigt, sollte
statt eines billigen ADSL-Modems
einen ADSL-Router wihlen, auch
wenn nur ein einziger PC daran
hingt: Der Router verfiigt bereits
tiber grundlegende, das Risiko sen-
kende Sicherheitsmechanismen.



Mehr News gibts taglich auf www.pctipp.ch/webnews

Wer ganz sichergehen will, richtet
zwel Betriebssysteme auf der Fest-
platte ein. Ein System verwenden Sie
ausschliesslich fiir E-Mail und Inter-
net, eines nur fiir allgemeine Arbei-
ten, die keinen Netzanschluss beno-
tigen. Eine Anleitung, wie Sie dazu
am besten vorgehen, lesen Sie unter
WEBCODE 21083.

Diese Sicherheit bedingt aber,
dass Sie jedes Mal den PC neu star-
ten miissen und ein Bootmanager
(z.B. PartitionMagic, XFDisk, oder
AcronisOS Selector) jeweils die Par-
tition mit dem nicht benotigten
Betriebssystem versteckt.

Am sichersten surfen und mailen
Sie aber mit dem auf Linux basie-
renden CD-ROM-Betriebssystem
Knoppix (www.knoppix.net), Screen 1.
Esist so einfach wie Windows zu be-
dienen und lduft direkt vom CD-
Laufwerk — die lokale Festplatte wird
dabei praktisch komplett fiir Zu-
griffe gesperrt.

KMU: Kleine und mittlere Unter-
nehmen bendétigen im Prinzip die-
selbe Ausriistung wie Heimanwen-
der. Zwischen ihrem Firmennetz-
werk und dem Internetprovider
sollte aber zusitzlich eine Hardware-
Firewall ihren Dienst verrichten.
Aber auch diese muss gepflegt
sein. Eine anspruchsvolle Arbeit, die
viel Fachwissen verlangt, das KMUs
selten haben. Mit dem Umstieg auf
ADSL kénnen KMUs aber von so
genannten Managed Firewalls pro-
fitieren. Dabei nimmt der Anbieter
(oft der ADSL-Provider selbst) die
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Konfiguration der Hardware-Fire-
wall vor und pflegt sie per Fern-
bedienung. So kénnen der Firewall
— dhnlich wie Antiviren-Program-
men — feste Angriffs-Erkennungs-
muster beigebracht («Intrusion De-
tection») oder ganze IP-Adress-
bereiche gesperrt werden, aus denen
stindig Attacken erfolgen. Zu guter
Letzt sollten alle wichtigen Daten
stindig gesichert werden — fiir den
Fall der Fille.

Mehr Infos

PanSec: www.pansec.com
Astalavista: www.astalavista.ch
iFrame: www.iframe.ch

CERT: www.cert.org

BSI: www.bsi.de

Virusoffice: www.virusoffice.com
Sicherheit Online:
www.sicherheit-online.net

Wo bleiben die Urteile?

Spam-Mails nerven; und einige davon verstossen gegen geltendes Recht. Warum warten die
Gerichte mit der Behandlung der anstehenden Falle?

Etwa die Halfte des ge-
samten Mailverkehrs be-
steht aus Spam. Inzwi-
schen empfinden 70 Pro-
zent der Benutzer den
Umgang mit E-Mail als
nervenaufreibend, 50 Pro-
zent trauen dieser Kom-
munikationsform weniger
als friiher (siehe auch
Seite 19), da beflrchtet
wird, dass wichtige Post in der
Spam-Flut untergeht.

Zwar schimmert am Horizont die
Morgenréte durch: Sowohl in der
Schweiz als auch in der EU sind
Gesetze am entstehen, die Spam
verbieten sollen. Vor dem Jahr
2005 ist jedoch nicht damit zu

Gaby Salvisberg,
Redaktorin

rechnen, dass diese — zu-
mindest in der Schweiz — in
Kraft treten. Und bis dahin
werden wir alle endglltig
im Spam ertrinken.

Aber ganz so machtlos
waren wir in der Schweiz
nicht, wenn wir nur wollten!
Schliesslich verstossen
Spammer gerne gegen Ge-
setze, die schon langst in
Kraft sind, so zum Beispiel das Da-
tenschutz-, das Pornografiegesetz
oder jenes gegen unlauteren Wett-
bewerb (UWG). Doch was tun die
Gerichte, wenn ihnen solche Ver-
stosse angezeigt werden? Sie wim-
meln die Spam-Opfer ab oder schie-
ben die Falle so lange auf ihren Pul-

Die Sicherheitsexperten sind sich
einig: Die Basis fiir einen optimalen
Schutz legen die Anwender mit
ihrem umsichtigen Verhalten. «Mit-
arbeiter miissen durch Schulung
sensibilisiert werden», sagt Michael
Jager, Geschiftsfiihrer der Netzwerk-
und Unternehmensberatung iFra-
me. «Es ist nicht der bosartige
Cracker oder der Wirtschaftsspion
aus dem Ostblock, der KMU-Netz-
werke bedroht und Kosten verur-
sacht—es sind in erster Linie Viren.»

Pascal Mittner vom Sicherheits-
spezialisten Astalavista bemerkt im
taglichen Umgang mit Sicherheits-
problemen von KMUs immer wieder
dieselben Fehler: Verwendung von
nicht aktueller Antiviren-Software,
laienhaft konfigurierte Systeme, an
einzelnen PCs installierte Modems
zur Umgehung der Firmen-Firewall
und veraltete Betriebssysteme, fiir die
keine Sicherheits-Updates mehr er-
hiltlich sind. =

ten hin und her, bis sie verjahrt
sind. Den Grund fir diese Taten-
losigkeit vermuten viele Spam-
Gegner in der mangelnden Sach-
kenntnis der Behdrden.

Liebe Richter, so wird das nichts!
Gibt es denn unter lhnen keine
spamgeplagten E-Mail-Benutzer?
Sind es lhre Sekretarinnen, die fur
Sie den Spam ausfiltern? Nehmen
Sie sich doch endlich jener Falle
an, die seit Monaten oder Jahren
auf lhren Pulten liegen. Und ge-
ben Sie den Datenschutzbeauf-
tragten mehr Handlungsspielraum.
Ein Aussitzen dieser Félle bis zum
Sankt-Nimmerleins-Tag (oder bis
2005) I6st das Problem namlich
nicht.

In der Orbit-Ausgabe stellte der
PCtipp auch Sicherheits-Soft-
ware der Firma F-Secure vor.
Deren bisheriger Schweizer Ver-
treiber Netstuff ging leider im
Oktober Konkurs. F-Secure-
Produkte sind hier zu Lande
aber weiterhin iiber die Firma
Schnidrig Informatik (www.
schnidrig.com) verfiighar.

Microsoft warnt vor einem Prob-
lem mit Office 2003: Werden
Dokumente in Office 2000 bear-
beitet und gespeichert, kénnen
beim Offnen mit Word 2003,
Excel 2003 und PowerPoint 2003
die Grafikinhalte verloren gehen.
Ein Patch steht unter http:/
office.microsoft.com/Office
Update bereit.

Swisscom hat in den letzten vier
Jahren fiir verschiedene Inter-
konnektionsdienste um bis zu
35 Prozent zu viel verlangt und
muss deshalb die Tarife fiir TDC
Switzerland (Sunrise) und MCI
WorldCom nachtréglich senken.
So lautet ein Entscheid der
Eidgendssischen Kommunika-
tionskommission. Swisscom hat
beim Bundesgericht Beschwerde
eingereicht.

Intel steigert die Geschwindig-
keit der giinstigen Celeron-
Prozessoren. Neu sind sie mit
einer maximalen Taktfrequenz
von 2,8 GHz erhiltlich. Weitere
Eckdaten sind 400 MHz System-
Bus, 128 KB L2-Cache und Unter-
stiitzung der Multimediatech-
nologie MMX.

Microsoft hat mit einer Start-
summe von fiinf Millionen US-
Dollar das so genannte «Anti-
Virus Reward Program» gegriin-
det. Es soll Strafverfolgungs-
behorden helfen, Virenautoren
vor Gericht zu bringen. Das Soft-
ware-Haus will dabei Hinweise,
die zur Verhaftung der Cyber-
Tater fiihren, finanziell belohnen.
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