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Internet & E-Mail endlich sicher


Links

Das Sicherheits-Portal von Microsoft

http://www.microsoft.com/switzerland/de/security/
So erhalten Sie die Windows-Sicherheitsupdate-CD

Besuchen Sie folgende Microsoft-Website, um die Windows 
Sicherheitsupdate-CD zu bestellen:

http://www.microsoft.com/germany/ms/security/sicherheits-cd.mspx
Tipp: Schützen Sie noch heute Ihren PC in drei einfachen Schritten. 

http://www.microsoft.com/switzerland/de/protect/default.asp
	Welche Gefahren gibt es?

	Welche Gegenmassnahmen sind am wirkungsvollsten, um diese Gefahren abzuwenden?

	Welche Erscheinungen sind zwar sehr ärgerlich, stellen aber eigentlich keine wirklichen Gefahren dar?


Gefahren

	Gefahr
	Definition
	Schaden

	Technische Gefahren

	Viren
	Kleine schädliche Programme oder Programm-Teile, die sich auf fremden Rechnern einnisten und sich an andere Programme anhängen.
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Löschen / Überschreiben von Daten
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Datenverlust
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Systeminstabilität
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Übertragung von Viren
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Verlust der Daten-Vertraulichkeit
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Datenmissbrauch


	Würmer
	Haben ähnliche Auswirkungen wie Viren, benötigen aber kein Wirtsprogramm und können sich daher selbstständig über Netzwerke verbreiten.
	

	Trojaner
	Kleine Programme, die anscheinend nützlich sind, tatsächlich aber schädigenden Code enthalten.
	

	Spyware
	Software, die ohne Ihr Wissen auf Ihrem Computer installiert ist. Sie sammelt Informationen auf Ihrem PC und nutzt Ihre Internetverbindung, um diese zu versenden, ohne dass Sie es bemerken.
	

	Dialer
	Einwählprogramm, das die Möglichkeit bietet, kostenpflichtige Inhalte übers Internet zu beziehen und der Telefonrechnung zu belasten.
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Finanzielle Schäden durch überhöhte Telefongebühren


	Andere Gefahren

	Hacker
	Programmierer, die es sich zum Hobby oder Beruf gemacht haben, in fremde Computersysteme - meist von Unternehmen - einzudringen.
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Zugriff auf Daten

	Betrug
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Nichtlieferung, Nichtbezahlung von Bestellungen
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Spam-Mails mit Gewinnversprechungen
[image: image11.png]



Kreditkartenbetrug
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Finanzielle Schäden

	Diebstahl
	Diebstahl des gesamten Computers
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Verlust der Daten

[image: image14.png]



Finanzieller Schaden



Gegenmassnahmen und Vorsorge

Schützen Sie sich!

Minimieren Sie das Risiko, durch Viren, Würmer, Spyware, Dialer oder Hacker geschädigt zu werden, indem Sie sich über Gefahren und möglichen Gegenmassnahmen informieren.

	Gegenmassnahme
	Wirkung

	Schützen Sie Ihren PC durch:

	1. Firewall
	Erschwert den unerwünschten Zugriff auf Dateien und verhindert die automatische Installation von Trojanern und Spyware.

	2. Computer-Updates
	Schliessen bekannte Sicherheitslücken im Betriebssystem.

	3. Antivirus-Software
	Schützt den PC vor Viren und Würmern.

	Befolgen Sie Verhaltensregeln:

	Verhaltensregeln
	Helfen Probleme zu vermeiden, die durch Fehlverhalten ausgelöst werden.

	Verwenden Sie Sicherheitsstandards:

	Sicherheitsstandards
	Ermöglichen eine sichere Übertragung von Daten.


Ärgernisse

Nicht wirklich gefährlich - aber ärgerlich

Neben den wirklichen Gefahren wie Viren und Würmern gibt es einige eigentlich relativ harmlose, aber äusserst lästige Erscheinungen:

	Erscheinung
	Erklärung
	Nachteil für User

	Spam
	Unerwünschte Werbe-E-Mails
	Überlaufendes E-Mail-Konto 
Gefahr von Viren, Würmern, Trojanern und Spyware im E-Mail-Anhang

	Hoaxes
	Falschmeldungen, z.B gefälschte Warnungen vor Gefahren wie Viren
	Sie zu befolgen kann eventuell zu Schäden führen

	Cookies
	Bei Besuch von Websites wird ein File auf dem PC gespeichert, in dem Informationen abgelegt werden.
	Mitbenutzer Ihres PCs können Informationen über Ihr Surf-Verhalten erlangen, wenn sie die gleichen Websites besuchen, deren Cookies zuvor bei Ihnen gespeichert wurden.

	IP-Popups
	Nachrichten, die an Ihren Computer gesendet und in Form von Warnhinweisen auf Ihrem Bildschirm angezeigt werden. Meist laden sie zum Besuch irgendeiner Website ein.
	Ständige lästige Warnhinweise. Verunsicherung da die Meldungen als Warnhinweise getarnt sind.


Das Sicherheits-Glossar

Auf jeder Seite des Sicherheits-Portals finden Sie oben rechts einen Link zum Glossar. Darin sind alle hier verwendeten Fachbegriffe aus den Bereichen Computer, Internet und Sicherheit ausführlich erklärt. http://www.microsoft.com/switzerland/de/security/glossar.asp
Sicherheits-Checkliste

Prüfen Sie nach, ob Sie alle Punkte auf der Sicherheits-Checkliste mit Ja beantworten können. Ist dies der Fall, sind Sie gegen potentielle Gefahren aus dem Internet gut gerüstet.
	1.
	Haben Sie eine Firewall installiert?
	




	2.
	Haben Sie die neuesten Computer-Updates installiert?
	

	3.
	Haben Sie eine Antivirus-Software installiert?
	


	4.
	Kennen Sie die möglichen Gefahren im Internet?

	5.
	Wissen Sie, wo sich die wirklichen Gefahren verstecken und welche Vorkommnisse "nur" Ärgernisse darstellen?

	6.
	Aktualisieren Sie regelmässig Ihre Software? (z.B. Antivirus- und Mail-Software)

	7.
	Haben Sie ein Backup-Konzept zur Sicherung Ihrer Daten, an das Sie sich halten?

	8.
	Wissen Sie, was bei Passwörtern zu beachten ist?

	9.
	Haben Sie die Sicherheits-Einstellungen in Windows, Office, Outlook Express und Internet Explorer Ihren Bedürfnissen angepasst?

	10.
	Wissen Sie, wie man mit Spam und Hoaxes umgeht?

	11.
	Kennen Sie die aktuellsten Bedrohungen oder wissen Sie, wo Sie sich darüber informieren können?

	12.
	Wissen Sie, wie Sie im Notfall reagieren müssen?


Linkliste

	Patch- Packet 

Winboard.org bietet für deutsche Windows-XP- Anwender ein rund 75 MB grosses Update Pack an. Es enthält alle seit dem Service Pack 1 veröffentlichen Updates und installiert diese selbständig.
	www.winboard.org


	Microsoft Neues Sicherheitsportal 
	www.microsoft.com/switzerland/de/protect/default.asp



Virenscanner

Die kostenlose Version AntiVir Pesonal Edition finden Sie unter folgender Adresse.

http://www.free-av.de/ Das Programm sowie ein Benutzerhandbuch kann von dieser Seite

Spybot Search & Destroy 

http://www.safer-networking.org/
SpamPal 

http://spampal.spxs.net/
http://spampal.spxs.net/anleitung/index-2.html
http://spampal.spxs.net/download-manual.html
	 1
	Schnell-Einstieg: Installation, Verwenden und Einstellen von SpamPal

	2.
	Schnell-Einstieg (SpamPal in wenigen Minuten installieren und einstellen; eher für Fortgeschrittene)

	2.1
	Konfiguration von E-Mail-Programmen (spezielle Anleitungen für Programme wie z.B. Outlook Express oder The Bat!; bisher nur auf Englisch)

	2.1.1
	Automatische Erstellung von Einträgen für SpamPal (JavaScript mit dem Einträge für sehr viele E-Mail-Programme erstellt werden können, die allerdings nicht sofort eingetragen sind, was weiterhin per Hand gemacht werden muss; bisher nur auf Englisch)

	2.1.2
	Automatische Konfiguration von SpamPal (externes Tool zur automatischen Konfiguration für einige E-Mail-Programme)

	2.2
	Konfiguration von Anti-Virus-Programmen (spezielle Anleitungen für Virenscanner wie z.B. Norton oder AVG)

	2.3
	Konfiguration von Firewalls (Hinweise zur Freigabe von SpamPal bei Firewalls wie z.B. ZoneAlarm oder Outpost)

	2.4
	Konfiguration von Mail-Servern (spezielle Anleitungen für lokale Mail-Server wie z.B. Hamster oder VPOP3)

	2.5
	Konfiguration von Webmail-Tools (Anleitungen für AOL und spezielle Programme für Hotmail, Yahoo usw.)

	 
	Ausführliche Anleitung: Installation, Verwenden und Einstellen von SpamPal

	3.
	Ausführliche Anleitung (normale Installations-Anleitung für hier nicht aufgeführte E-Mail-Programme)

	4.
	Verwenden von SpamPal (Hinweise zur Verwendung der wichtigsten Funktionen von SpamPal)

	5.
	Einstellen von SpamPal (detailierte Beschreibung aller Funktionen von SpamPal; teilweise noch auf Englisch!)

	6.
	Fehlersuche und Hilfestellung (Links zu FAQ, Forum und Hilfestellung)

	7.
	Aktualisieren von SpamPal & Plugins (Suche und Installation von Updates)

	 
	Hilfe für Fortgeschrittene

	8.
	Plugin-Übersicht (Plugins, mit denen man SpamPal erheblich erweitern kann)

	9.
	SpamPal optimieren (Wie kann die Erkennungsrate von SpamPal weiter verbessert werden?)

	10.
	Header-Übersicht (Was bedeuten die von SpamPal hinzugefügten Header-Zeilen in E-Mails?)

	11.
	Verwendung von SSL/TLS per Stunnel (Verschlüsselung von E-Mails bei der Übertragung vom/zum Mail-Server)

	12.
	Glossar (ausführliche Erklärungen von wichtigen Begriffen im Zusammenhang mit Spam oder SpamPal)

	13.
	Fehlermeldungen (typische Fehlermeldungen, die mit SpamPal auftreten können)


http://www.grisoft.com/us/us_index.php
http://www.irfanview.com
Adobe Acrobat Reader / Adobe Reader - Windows Edition 

http://www.adobe.com/products/acrobat/readermain.html
Einfach Radio hören
DRS3 für Windows Media Player: http://dms-cl-014.skypro-media.net/drs3
Virus für Windows Media Player: http://dms-cl-014.skypro-media.net/virus
SWR3 für Windows Media Player: http://lsd.newmedia.tiscalibusiness.com/bb/redirect.lsc?stream=swr3/livestream.wma&content=live&media=ms
Schöne Brettspiele?
Zillions of Games: www.zillions.de
CheckerBoard: www.fierz.ch/checkers.htm
3D-Mühle: www.lobstersoft.com
3D Chess: http://mark.ironfusion.com/chess
Google als Internet Explorer-Suchdienst
Google Toolbar: http://toolbar.google.com/intl/de
http://www.spamihilator.com/
http://www.free-av.de/
http://www.safer-networking.org/
http://spampal.spxs.net/
http://spampal.spxs.net/anleitung/index-2.html
http://spampal.spxs.net/download-manual.html
http://www.grisoft.com/us/us_index.php
www.webwasher.com
http://www.bsi-fuer-buerger.de/toolbox/
http://www.anonymizer.com
http://www.adobe.com/products/acrobat/readermain.html
www.irfanview.com
www.phonostar.de
http://gutenberg.spiegel.de
http://www.ashampoo.de
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